
技術者100％脳

北海道情報セキュリティ勉強会

スタッフまっちゃだいふく
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自己紹介

Åハンドル名：まっちゃだいふく
Åやってること
ï情報セキュリティ勉強会

•まっちゃ１３９代表
•まっちゃ４４５代表
•神戸情報セキュリティ勉強会スタッフ
•四国情報セキュリティ勉強会スタッフ
•北海道情報セキュリティ勉強会スタッフ

ïその他
•Admintech.jp スタッフ
•静岡ITPro勉強会 スタッフ

ÅMicrosoft MVP –Consumer Security (2005/10- 2009/09)
Åネットエージェント株式会社エバンジェリスト♪
ï Internet Week２００８にてパネルディスカッション登壇
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本日のアジェンダ

Å本日はセキュリティな技術ネタはまったく含まれ
ません。

Åセキュリティバリバリで聴きに来られた方ごめん
なさい。
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初めに、そして終わりに

Å多層防御って知っています？

Å100％な製品や技術を求めず、技術を積み
重ねて多層防御しましょう

Å理想論より現実論
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第1章 ぼくらをとりまくじょうきょう

だいいっしょう
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みんなをとりまくセキュリティ対
策とか

Åクロスサイトスクリプティング対策

ÅSQLインジェクション対策

Åブラウザのバグ対策

ÅOSの脆弱性パッチ

ÅDoS対策

Åアプリケーションの脆弱性対策

Å未知の○○対策

Å未知の××対策

2008/11/01 6

もう！！
どこまでやらな、あかんの！！



SDL（セキュアデベロップメ
ントライフサイクル）

Åデフォルトをセキュアにするための開発手法

Åコンパイラでセキュリティをチェック

Åただ、未知の脅威・パターンは学習、再
度確認（ここ重要！）

Åセキュアな開発環境でエラー（脆弱性予備
軍）が治らないと納品にならず

Åみんなエラー（脆弱性）について勉強するらしい
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じゃ現実解は？

多層防御じゃね？
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多層防御ってなに？

Å多層防御（Defense In Depth）とは、何枚もの
防衛壁を設置するように複数のセキュリティ保護対策
を組み合わせて実施することです。
Å多層防御（Defense In Depth）とは：ScanNetSecurity - 情
報セキュリティ用語辞典・用語集
→ https://www.netsecurity.ne.jp/dictionary/defenseindepth.html
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ぐたいてきに～？！

Å一例
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FireWall IPS

WAF

Webサーバ

アプリサーバ

DBサーバ

フレームワーク
による実装

パッチ運用



第1章終了
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経験値１０ポイント獲得
ゆうしゃのレベルがあがった
HPが１０あがった
MPが３あがった
ポイミーのじゅもんをおぼえた



第2章 ゆうしゃたちのぼうけん

だい２しょう
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あなたの周りに、こんな人い
ない？

Åセキュリティを語りすぎて、具体的対策の実装
に乏しい人

Å議論好きで、議論を展開するのが大好きで、
具体的対策の実装に乏しい人

Åセキュリティ対策を検討するが、なかなか進ま
ない人
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最近の技術者に多いパター
ン

Å未知の○○対策ができていないから、その製品ダメ
（？）
ïその結果、結局A対策も、B対策も、C対策もしない
ï結果0％

ÅAを実装するには、ホワイトリストしかないよ！
ï実際ホワイトで実装できるの？
ï結果0％

Å机上で検討で終わり
ï結果0％

Åお金かかる
ï結果0％
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！なんかちがう！（怒



研究者のパターン

ÅA対策も、B対策も、C対策も、D対策も対
処できる技術を考える

ï究極と至高

ïでも究極の対策がでると、至高の攻撃が出る

ï切磋琢磨して高めあう？

ïあっちは攻撃手法を情報共有
（守る側の方が弱い立場・・・）
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なので・・・

Å研究者は100％を求めてくださいｗ

Å100％の議論をどんどんしてください！！！

Åよりよい研究結果が、利用者を幸せにします。
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営業に多いパターン

Åこれだけやっていれば大丈夫

ï100％の製品なんてありえない

Åあとから・・・

ïこれは、仕様です。できません…

ïサポートできません…
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１００％、銀の弾丸は無い！

Å銀の弾丸なんてない！

ïソフトウェア工学の分野においては、フレデリッ
ク・ブルックスが1986年に発表した論文において、
No Silver Bullet （銀の弾丸など無い）とい
うフレーズを用いて、全ての問題に通用する万能
な解決策などは存在しないと論じたことから、理
想論的なソフトウェア設計について否定的な意
味で用いることが多い。
（出典：銀の弾丸 –Wikipedia
http://ja.wikipedia.org/wiki/%E9%8A%80%E3%81%AE%E5%BC%BE%E4%B8%B8）
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技術者のあるべきパターン

ÅA対策も、B対策も、C対策も、D対策も対策した
いが…すべては費用対効果
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リスク回避（Good) （soso)リスク制御

リスク移転(rich) (not so good) リスク許容

A対策と、B対策は根本解決
する

いわゆる根本対策

C対策は、例えば管理画面
のIP制限とか

情報漏洩保険かけとこっか…

他人のせいｗ

もう対策とリスクを理解して、許容
する大きな器ｗｗｗｗ
対応策を事前に作っておく必要
がありノーガード戦法

間接的対策



小さなことからコツコツと
©西川きよし

ÅすべてはISO的な考え方

ïできる範囲で初めて、小さくカイゼン

ï少しずつスパイラルアップ

ïよりよくするために！！！

Åだから開発運用も大切

ï作って終わりなんてありえないｗ

ïSEは作るまでじゃなくって、運用まで考慮する必
要あり
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第2章終了
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経験値１００％ポイント獲得
ゆうしゃのレベルがあがった
MPが１００あがった
メガテンのじゅもんをおぼえた



第3章 みちびいていくひとたち

だい３しょう
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現場の技術者はなにをすべ
き？

Å何をすればいいの？
こういうのを、できる範囲で実装、運用開発でカイゼ
ンしていく
ï例えばセキュアと言われているプラットフォーム
（Windows？Linux？）
ï例えばセキュアといわれている開発規約（ライブラリ？共
通モジュール？コーディングルール？）
ï例えばセキュアといわれているフレームワーク（Hibernate
とか？)
ï保険？
ï例えばPHPを避けるｗ
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脆弱性検査？

Åリリース前の脆弱性検査はやっておくべき

Å定期的な脆弱性検査もやった方がよいね～

ï攻撃側はどんどん進化する！
新しい攻撃手法の影響を確認できる

ï開発規約があれば、同様のページを作ってな
い？（応用可能じゃね？）
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最近の攻撃者のうごき

ÅOSSアプリとか（検索→ Go!）

ï新しいぜい弱性

ïまずググるｗ

ï使ってる、GO!!!!

Åカスタムアプリ（単純な脆弱性→掘り下げ）

ïかるーく単純なXSSがあるぞ！

ï怪しいなセキュアコーディングしてねーぞ

ï次、”’”入れてみようとか思うわけで…

ïSQLエラーｋｔｋｒ！
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じゃ、、、すげー
攻撃者は？



ゴルゴメソッド©kawa

Åkawa氏の「ゴルゴメソッド」は面白かった。これは、セキュリ
ティ系のサービスを提供する際に、クライアントに「どこまで
なら守れるのか」という意味で限界があることを伝える際に
使う。
「だって、いくら優秀なボディガードを雇ったって、ゴルゴに
狙われたらおしまいですよね？つまりそういうことです。この
○×侵入防止システムは通常のレベルの攻撃は防ぎますが、
ゴルゴ級のハッカーを防ぐことはできないです。Gは無 理で
す。」
こう言えばクライアントも心の底から納得するという。

Å 主典：Wizard Bible vol.29 (2006,11,7)
→ http://wizardbible.org/29/29.txt
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対ゴルゴ？それと
も？？？

Åゴルゴ側の情報収集って常にするの？

ï難しい問題、でも大変、てか無理

ïでも、知っておけば事前に早めに、自分たちで
対応できるかも。

Åで、結局攻撃って？どうよ。

ïゴルゴじゃない人がほとんど。

Åゴルゴじゃない人の動きは？

ï結構ニュース( ITProとかITMedia）で報道され
る( ITProは結構いい感じ）2008/11/01 27



ゴルゴ以外対策

Åゴルゴじゃない人の対策？

ïはるか昔、スクリプトキディと呼ばれる、ツールを
使ってやっちゃう人たち（SQL注入工具とか）

ï例えば、クロスサイトやSQLインジェクションは
Hibanateでほとんど落としてる？

ï例えば、ブラックリスト（シグニチャ）で落とす？
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正直、僕の拙い検査では脆弱性を
発見できず…orz



なので、結局

Å結局ゴルゴ対策なんて、無理・無駄じゃな
い？

ïスクリプトキディを落とせばいいんじゃね？

ïそこで90％？（想定）倒せてる？

Åじゃ、非ゴルゴが興味を持たなかったら？

ïご遠慮してもらえる？

ï結局お客さんは来ないでいいんじゃね？
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だから

色々な対策で多層防御！
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第3章終了
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経験値46ポイント獲得
ゆうしゃのレベルがあがった
MPが1 あがった
ドラゴルゴのじゅもんをおぼえた



第4章 エンディング

だい４しょう
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結論

Å100％な製品や技術を求めず、技術を積み
重ねて多層防御しましょう

Å理想論より現実論

Åぜい弱性検査は定期的に

Å究極の対策なんてありえない

Å実際の対策 → 
数値は適当ｗｗｗｗｗ
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開発規

約, 20%

フレーム

ワークと

か, 40%

WAF?, 

20%

未知？, 

10%



だから

Å100％なんてないんだ、究極対至高の対決
が終わらないように…

Å多層防御の重要性

Åまず小さなプロジェクトでカイゼン・カイゼン

Åそして、適用

Å技術者よ研究者たるな！

Å研究者よ技術者たるな！
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The End



ご清聴ありがとうございました
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